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СОГЛАШЕНИЕ О КОНФИДЕНЦИАЛЬНОСТИ
город Москва







     «___»________________20__ г.
ПАО «МОСКОВСКИЙ КРЕДИТНЫЙ БАНК», именуемое в дальнейшем «Сторона 1», в лице _______________________________________________________, действующ____ на основании ______________________________________________________________________, с одной стороны, и ___________________________________________________, именуем____ в дальнейшем «Сторона 2»,
в лице ______________________________________________________________, действующ_____ на основании ___________________________________________________________, с другой стороны, далее именуемые совместно «Стороны», заключили настоящее Соглашение о нижеследующем.

ОПРЕДЕЛЕНИЯ, ИСПОЛЬЗУЕМЫЕ В СОГЛАШЕНИИ

В настоящем Соглашении используются следующие основные понятия и условные обозначения:

Принимающая сторона – Сторона, которая принимает Конфиденциальную информацию от Раскрывающей стороны на условиях настоящего Соглашения;

Раскрывающая сторона – Сторона, которая на законных основаниях владеет Конфиденциальной информацией и передает ее Принимающей стороне на условиях настоящего Соглашения;
Конфиденциальная информация – в настоящем Соглашении: 

– информация, передаваемая с соблюдением условий п. 1.3 настоящего Соглашения Принимающей стороне, которую Раскрывающая сторона характеризует в качестве таковой, включая, но не ограничиваясь, финансовые документы, отчеты, протоколы, разъяснения, прогнозы, переписку между Сторонами и любые иные документы, содержащие или иным образом отражающие информацию о Раскрывающей стороне, которая не является общедоступной, в том числе информация, содержащая в себе особые отметки (например, «коммерческая тайна», «конфиденциально», «для внутреннего служебного использования», «не подлежит разглашению» и т. п.), а также о конфиденциальном характере которой было сообщено Раскрывающей стороной каким-либо из перечисленных способов: предварительное, последующее или сопровождающее передачу Конфиденциальной информации письменное сообщение / уведомление на бумажном носителе или по электронным видам связи;

– информация, являющаяся конфиденциальной в силу закона (банковская тайна, персональные данные Сотрудников, клиентов или иных лиц и т.п.);
– иная информация, ставшая известной Принимающей стороне в связи с предоставлением доступа к объектам или информационным ресурсам Раскрывающей стороны, при условии что у третьих лиц нет свободного доступа к такой информации на законном основании; 

Сотрудники – физические лица, состоящие со Стороной или ее Аффилированными лицами в трудовых отношениях, которым в рамках осуществления ими служебных обязанностей Принимающей стороной предоставляется доступ к Конфиденциальной информации с соблюдением требований российского законодательства, а также настоящего Соглашения;
Аффилированное лицо (в отношении любой из Сторон) – любое физическое или юридическое лицо, которое прямо или косвенно контролирует Сторону, находится под контролем Стороны либо находится со Стороной под общим контролем, а также любое физическое или юридическое лицо, которое может быть признано аффилированным лицом в соответствии с законодательством Российской Федерации. Под «контролем» для целей настоящего Соглашения понимается возможность прямо или косвенно (в силу преобладающего участия в уставном капитале, либо в соответствии с заключенным между ними договором, либо участия в органах управления, либо иным образом) определять решения, принимаемые подконтрольным лицом;
персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, отнесенная действующим российским законодательством к персональным данным;
обработка – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных;

носители информации – материальные объекты, в которых Конфиденциальная информация находит свое отображение в виде символов, технических решений и процессов;

разглашение Конфиденциальной информации – действие или бездействие Принимающей стороны, в результате которых Конфиденциальная информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия Раскрывающей стороны;

открытые каналы связи – совокупность технических средств, служащих для передачи информации между Раскрывающей и Принимающей сторонами без применения каких-либо организационно-технических мер по их защите;

третьи лица – юридические лица, не являющиеся Сторонами, их Аффилированными лицами, а также физические лица, не являющиеся аффилированными по отношению к Сторонам либо Сотрудниками Сторон и/или их Аффилированных лиц.

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Принимающая сторона в случае передачи ей Раскрывающей стороной Конфиденциальной информации в рамках настоящего Соглашения принимает на себя обязательства по неразглашению Конфиденциальной информации в соответствии с условиями настоящего Соглашения.

1.2. Принимающая сторона получает Конфиденциальную информацию с целью вступления/проведения переговоров между Сторонами, исполнения обязательств в рамках договоров, сделок, заключаемых Сторонами в период действия настоящего Соглашения.

1.3. Передача Конфиденциальной информации осуществляется Раскрывающей стороной Принимающей стороне путем, позволяющим с достоверностью определить, что информация поступила от Стороны настоящего Соглашения, и позволяющим обеспечить защиту от разглашения передаваемой Конфиденциальной информации, а также подтвердить факт передачи Конфиденциальной информации Раскрывающей стороной и факт получения такой информации Принимающей стороной.

Передача Конфиденциальной информации, представленной в электронно-цифровой форме, по открытым каналам связи (телефонной, телеграфной, факсимильной, а также с использованием сети Интернет) без принятия соответствующих мер защиты, удовлетворяющих обе Стороны, запрещена.

К мерам защиты относятся в том числе:

– технические и организационные меры защиты информации, которые установлены Раскрывающей стороной и Принимающей стороной для защиты собственной Конфиденциальной информации или установлены законодательством и нормативно-методическими документами; 

– защита передаваемой информации средствами защиты информации (СЗИ);

– разграничение и контроль доступа к защищаемой информации в случае предоставления доступа Принимающей стороне к информационным системам Раскрывающей стороны;

Защита Конфиденциальной информации, являющейся таковой в силу закона, в процессе передачи должна осуществляться с учетом требований законодательства и нормативно-методических документов.  
Передача Конфиденциальной информации должна сопровождаться:

– в случае передачи информации в устном виде, а также на бумажных или электронных носителях – оформлением Сторонами актов приема-передачи с указанием характера передаваемых сведений, документов или электронных носителей информации по форме приложения 1 к настоящему Соглашению; 

– в случае передачи информации по электронным видам связи – соответствующим сопровождающим текстом о характере передаваемой Конфиденциальной информации и требованиях по ее защите;

– в случае передачи информации с использованием электронной почты – сохранением писем в почтовом архиве и логов почтовой системы, что может использоваться для подтверждения направления Конфиденциальной информации.

1.4. Доступ к Конфиденциальной информации с использованием информационной инфраструктуры одной из Сторон может быть предоставлен на основании соглашения о взаимодействии и предоставлении доступа (по форме приложения 2 к настоящему Соглашению), которое подлежит дополнительному согласованию.

1.5. В случае если Конфиденциальная информация передана Принимающей стороне способом, отличным от указанных в данном разделе настоящего Соглашения, Принимающая сторона не несет ответственности за разглашение Конфиденциальной информации, произошедшее по вине Раскрывающей стороны в результате передачи Конфиденциальной информации несогласованным способом.
2. ПРИНИМАЕМЫЕ ОБЯЗАТЕЛЬСТВА

Стороны подтверждают понимание важности предмета настоящего Соглашения, в силу чего принимают на себя следующие обязательства: 

2.1. Принимающая сторона обязуется в течение срока действия настоящего Соглашения, а также по прошествии 5 (Пяти) лет после расторжения настоящего Соглашения не разглашать без письменного разрешения Раскрывающей стороны Конфиденциальную информацию третьим лицам, в том числе факты передачи или получения Конфиденциальной информации, за исключением случаев, предусмотренных настоящим Соглашением. До передачи Конфиденциальной информации Принимающая сторона обязана заключить с таким третьим лицом соглашение о конфиденциальности с объемом обязательств не ниже указанного в настоящем Соглашении.

2.2. Принимающая сторона с учетом разумной необходимости вправе передавать Конфиденциальную информацию без дополнительного согласия Раскрывающей стороны:
– своим Сотрудникам, Аффилированным лицам, которым такая информация необходима для работы в целях, предусмотренных настоящим Соглашением или иным соглашением Сторон;
– органам государственной власти, местного самоуправления, иным организациям, если требование о ее предоставлении основано на нормах закона. 
2.3. При передаче Конфиденциальной информации Принимающая сторона обязана указать Сотрудникам, иным лицам, указанным в п. 2.2 настоящего Соглашения, на конфиденциальный характер такой информации и на обязанность обеспечить соответствующий режим защиты информации от разглашения третьим лицам, предполагающий ограниченный круг лиц, допущенных к работе с Конфиденциальной информацией, разрешение на копирование документов и электронных носителей, содержащих Конфиденциальную информацию, в количестве, необходимом для выполнения своих служебных обязанностей, и незамедлительное уничтожение сделанных копий при утрате такой необходимости, ограничение копирования Конфиденциальной информации, представленной в электронном виде, в количестве, необходимом для исполнения обязанностей в рамках п. 1.2 настоящего Соглашения.
2.4. Принимающая сторона обязана обеспечить со своей стороны, со стороны своих Сотрудников, имеющих доступ к Конфиденциальной информации, использование (обработку) полученной Конфиденциальной информации исключительно в целях, предусмотренных настоящим Соглашением.
2.5. Передача Раскрывающей стороной и использование (обработка) Принимающей стороной персональных данных, включенных в состав Конфиденциальной информации, осуществляется Сторонами, их Аффилированными лицами и Сотрудниками в строгом соответствии с требованиями действующего российского законодательства о защите персональных данных. Аффилированные лица и Сотрудники, получившие от Принимающей стороны доступ к Конфиденциальной информации, предоставленной Раскрывающей стороной, должны быть проинструктированы Принимающей стороной в письменной форме об обязанности обеспечения ими конфиденциальности персональных данных и соблюдения безопасности данных при их обработке, а также Принимающей стороной должны быть приняты все возможные меры по обеспечению конфиденциальности в отношении такой информации ее Аффилированными лицами и Сотрудниками.
2.6. Принимающая сторона будет соблюдать столь же высокую степень секретности во избежание разглашения или использования полученной Конфиденциальной информации, какую Принимающая сторона соблюдала бы в разумной степени в отношении своей собственной аналогичной Конфиденциальной информации такой же степени важности.
2.7. Принимающая сторона обязуется принять, охранять и не разглашать полученную Конфиденциальную информацию, использовать ее исключительно в целях, указанных в п. 1.2 настоящего Соглашения.
2.8. Принимающая сторона обязуется не копировать Конфиденциальную информацию, предоставляемую Раскрывающей стороной по настоящему Соглашению, в том числе не производить выписок и письменных обобщений на ее основе, если только не имеется четкого письменного разрешения Раскрывающей стороны для каждого такого случая.
2.9. На всех разрешенных копиях Конфиденциальной информации всегда должны быть те же указания на их конфиденциальность, что и на оригиналах.

2.10. При передаче Принимающей стороной Конфиденциальной информации Раскрывающей стороны своим Сотрудникам, Аффилированным лицам и/или третьим лицам в случаях, предусмотренных настоящим Соглашением, Принимающая сторона несет ответственность перед Раскрывающей стороной за действия/бездействие указанных лиц как за свои собственные.
3. ПЕРЕДАВАЕМАЯ КОНФИДЕНЦИАЛЬНАЯ ИНФОРМАЦИЯ

3.1. Информация не будет считаться конфиденциальной и Принимающая сторона не будет иметь никаких обязательств в отношении данной информации, если она удовлетворяет одному из следующих условий:

– уже известна Принимающей стороне из публичных источников;

– является или становится публично известной в результате неправильного, небрежного или намеренного действия Раскрывающей стороны;

– легально получена от третьей стороны без ограничения и без нарушения настоящего Соглашения;

– представлена третьей стороне Раскрывающей стороной без аналогичного ограничения на права третьей стороны;

– независимо разработана Принимающей стороной, при условии что лицо или лица, разработавшее (ие) ее, не имело (и) доступа к Конфиденциальной информации Раскрывающей стороны;

– разрешена к раскрытию письменным разрешением Раскрывающей стороны, но в любом случае с соблюдением положения п. 2.3 настоящего Соглашения.
3.2. Раскрывающая сторона вправе потребовать вернуть или уничтожить все материальные носители Конфиденциальной информации, переданные Принимающей стороне, а Принимающая сторона обязуется по требованию Раскрывающей стороны вернуть или уничтожить все материальные носители Конфиденциальной информации, полученные по настоящему Соглашению, в течение 5 (Пяти) рабочих дней с момента получения соответствующего требования Раскрывающей стороны, за исключением случаев, когда действующим законодательством Российской Федерации и/или нормативными актами, регулирующими деятельность Принимающей стороны, на последнюю возложена обязанность хранить материальные носители, содержащие Конфиденциальную информацию.

3.3. Все документы (независимо от вида носителя информации), содержащие Конфиденциальную информацию, переданные Принимающей стороне, по окончании их использования либо по соответствующему требованию Раскрывающей стороны должны быть возвращены Раскрывающей стороне не позднее 5 (Пяти) рабочих дней с даты получения соответствующего требования, за исключением случаев, когда действующим законодательством Российской Федерации и/или нормативными актами, регулирующими деятельность Принимающей стороны, на последнюю возложена обязанность хранить документы, содержащие Конфиденциальную информацию. Возврат документов, содержащих Конфиденциальную информацию, осуществляется по акту приема-передачи информации или иному документу, подписанному уполномоченными представителями Сторон и содержащему перечень передаваемых документов.

3.4. В случае копирования Принимающей стороной документов, содержащих Конфиденциальную информацию, при получении запроса Раскрывающей стороны и/или по окончании использования документов, содержащих Конфиденциальную информацию, Принимающая сторона обязана обеспечить уничтожение до степени невозможности восстановления всех копий, находящихся в распоряжении Принимающей стороны, а также в распоряжении лиц, которым Конфиденциальная информация была передана в соответствии с настоящим Соглашением, либо передать такие копии Раскрывающей стороне (по выбору последней), за исключением случаев, когда действующим законодательством Российской Федерации и/или нормативными актами, регулирующими деятельность Принимающей стороны, на последнюю возложена обязанность хранить копии документов, содержащие Конфиденциальную информацию.
4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. Принимающая сторона, допустившая раскрытие Конфиденциальной информации в нарушение условий настоящего Соглашения, обязана уплатить Раскрывающей стороне штрафную неустойку в размере 1 (Одного) млн рублей (размер неустойки может корректироваться письменным соглашением Сторон в зависимости от целей и условий взаимодействия).

4.2. Помимо ответственности, указанной в п. 4.1 настоящего Соглашения, Принимающая сторона в полном объеме возмещает Раскрывающей стороне документально подтвержденные убытки, понесенные ею в случае совершения Принимающей стороной действий (бездействия), повлекших за собой разглашение (в том числе утечку, хищение, утрату, иное несанкционированное раскрытие), а также искажение, подделку, модификацию, копирование, блокирование, раскрытие Конфиденциальной информации, равно как и все убытки, понесенные Раскрывающей стороной в случае нарушения Принимающей стороной своих обязательств по настоящему Соглашению. 

4.3. Принимающая сторона будет ответственна в том числе за:

– неумышленное разглашение или использование Конфиденциальной информации, если Принимающая сторона не соблюдает столь же высокой степени осторожности, какую бы она соблюдала в разумных пределах в отношении своей собственной Конфиденциальной информации, а также информации аналогичной важности, в том числе после обнаружения факта неумышленного разглашения Конфиденциальной информации, если она не пытается прекратить либо предотвратить данное событие;

– несанкционированное разглашение или использование Конфиденциальной информации лицами, которые работают или работали на Принимающую сторону по найму, если ей не удается охранять Конфиденциальную информацию со столь же высокой степенью тщательности, какую бы она соблюдала в разумных пределах в отношении своей собственной Конфиденциальной информации, включая информацию аналогичной важности.

4.4. Принимающая сторона определяет указанное в разделе 5 настоящего Соглашения лицо своим ответственным за секретность для получения по ее поручению всей Конфиденциальной информации согласно настоящему Соглашению. Принимающая сторона может сменить своего ответственного за секретность Конфиденциальной информации путем письменного уведомления Раскрывающей стороны с указанием имени и контактного телефона вновь назначенного ответственного за секретность не позднее следующего дня после его назначения.

4.5. Вся Конфиденциальная информация, передаваемая Раскрывающей стороной Принимающей стороне в какой-либо форме согласно настоящему Соглашению, будет и останется исключительной собственностью Раскрывающей стороны.

5. УВЕДОМЛЕНИЯ

Вся Конфиденциальная информация считается надлежащим образом представленной, если она передана лично или с курьером по нижеследующему адресу с указанием имени ответственного лица или посредством электронной почты по нижеследующим электронным адресам:
адрес Стороны 1: ___________________________;

ответственные лица Стороны 1: ___________________________;
адрес Стороны 2: _____________________________;

ответственные лица Стороны 2: ___________________________;

или по иному адресу, указанному одной Стороной другой Стороне в уведомлении, отправленном по вышеуказанному адресу.

6. ПРОЧИЕ УСЛОВИЯ

6.1. Ни одна из Сторон не будет разглашать факт существования настоящего Соглашения без предварительного письменного согласия, полученного от другой Стороны.

6.2. Права по настоящему Соглашению не могут быть уступлены Принимающей стороной другим лицам. 

6.3. Применимым правом к отношениям, возникающим на основе настоящего Соглашения, является законодательство Российской Федерации.

7. СРОК СОГЛАШЕНИЯ

7.1. Настоящее Соглашение вступает в силу с момента подписания Сторонами и действует в течение 5 (Пяти) лет с момента заключения. Обязательства Принимающей стороны по неразглашению полученной Конфиденциальной информации сохраняются в течение 5 (Пяти) лет после истечения срока действия настоящего Соглашения либо в течение 5 (Пяти) лет с даты уничтожения Конфиденциальной информации, которую Принимающей стороне разрешено хранить в соответствии с п. 7.2 настоящего Соглашения, в зависимости от того, какое из перечисленных в данном пункте настоящего Соглашения событий наступит позже, если иное не будет согласовано Сторонами при расторжении Соглашения.

7.2. Каждая из Сторон вправе в одностороннем порядке отказаться от исполнения настоящего Соглашения, письменно предупредив об этом другую Сторону не менее чем за 30 (Тридцать) дней до предполагаемой даты прекращения действия настоящего Соглашения.

При этом до даты прекращения действия настоящего Соглашения, указанной в уведомлении Стороны, или до иной письменно согласованной Сторонами даты Стороны обязаны вернуть друг другу полученную во всех формах в рамках исполнения настоящего Соглашения Конфиденциальную информацию либо с письменного разрешения Стороны, раскрывшей Конфиденциальную информацию, уничтожить Конфиденциальную информацию, все носители Конфиденциальной информации и их копии, в том числе информацию, накопленную в рамках взаимодействия с клиентами Раскрывающей стороны, если такое взаимодействие предусматривалось, за исключением случаев, когда уничтожение документов (копий), содержащих Конфиденциальную информацию, не может быть произведено в соответствии с действующим законодательством Российской Федерации и/или нормативными актами, регулирующими деятельность Сторон. 
Принимающая сторона в целях подтверждения исполнения обязанности по уничтожению носителей Конфиденциальной информации и их копий составляет акт, копия которого направляется ею в адрес Раскрывающей стороны в течение 5 (Пяти) дней до даты прекращения действия настоящего Соглашения, либо сообщает Раскрывающей стороне письменно в тот же срок о невозможности исполнить данную обязанность и о причинах этого.

Настоящее Соглашение считается расторгнутым с даты, указанной в уведомлении Стороны, ставшей инициатором досрочного прекращения действия настоящего Соглашения, или с даты, согласованной Сторонами в соответствующем дополнительном соглашении к настоящему Соглашению.
8. РАЗРЕШЕНИЕ СПОРОВ
8.1. Стороны примут все необходимые меры для урегулирования споров путем направления претензии. Срок рассмотрения претензии – 10 (Десять) рабочих дней.  
8.2. При невозможности решения разногласий в претензионном порядке споры разрешаются в Арбитражном суде г. Москвы.
9. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
9.1. Все приложения, изменения и дополнения к настоящему Соглашению действительны при условии, что они совершены в письменной форме и подписаны обеими Сторонами. Приложения, изменения и дополнения, оформленные надлежащим образом, являются неотъемлемой частью настоящего Соглашения.
9.2. Передача Конфиденциальной информации по настоящему Соглашению третьим лицам осуществляется только при наличии письменной договоренности Сторон.
9.3. Настоящее Соглашение представляет собой полное соглашение, заключенное между Сторонами в отношении передачи Конфиденциальной информации и защиты Конфиденциальной информации. Настоящее Соглашение отменяет все ранее заключенные письменные соглашения и устные договоренности, касающиеся предмета настоящего Соглашения. Недействительность или невозможность исполнения любого положения настоящего Соглашения не влияет на действительность или возможность исполнения как любых иных положений настоящего Соглашения, так и настоящего Соглашения в целом.

9.4. Настоящее Соглашение составлено в двух экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон. 

10. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
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