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Руководство по настройке обмена данными в рамках услуги 
«Технологическое взаимодействие с «1С:Предприятие» при проведении платежей»
1. Общие сведения

Услуга «Технологическое взаимодействие с «1С:Предприятие» при проведении платежей» позволяет Клиенту отправлять в Банк и получать из Банка электронные документы непосредственно в прикладном решении системы программ «1С:Предприятие 8», поддерживающем технологию DirectBank (прямой обмен с банком). 
Настоящее руководство предназначено для настройки обмена данными с Банком в указанном прикладном решении Клиента.

Предварительно рекомендуется обновить указанное прикладное решение до последней версии. 
Также предварительно рекомендуется получить информацию о коде Клиента (идентификаторе, присвоенном Банком Клиенту а автоматизированной банковской системе), который потребуется указать в процессе настройки обмена. Информация о коде Клиента отображается в системе «Ваш Банк Онлайн», подключенной Клиенту в рамках соответствующего договора:
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2. Настройка обмена данными
В меню функций Администрирование выбрать Обмен электронными документами:
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В разделе Обмен с банками активировать Сервис 1С:ДиректБанк, затем перейти в Настройки обмена с банками:
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В открывшемся окне Настройки обмена с банками нажать кнопку Создать:
[image: image5.png]A Hauanuhan crpanmga ‘ Wnpopwan x ‘ ‘OBMeH 3neKTOHHLIMM AOKyMEHTaMH X ‘ HacTpoiiku ofwena c Gamkan X

HacTpoiiku o6meHa ¢ GaHkamn *

( J(a ] (Ewe-][7]

Batic | Coanars HoByio HaCTpoiiKy MpAMOT0 o6mena C Gakkom| Opranusaynn





В открывшемся окне Помощник подключения к сервису 1С:ДиректБанк нажать Далее:
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В открывшемся окне выбрать наименование Клиента, для которого производится настройка обмена, и ПАО «МОСКОВСКИЙ КРЕДИТНЫЙ БАНК», затем нажать Далее:
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В открывшемся окне выбрать способ создания настроек – Ручное заполнение и нажать Далее:
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В открывшемся окне нажать Далее:
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В открывшемся окне необходимо:

· в поле Адрес сервера ввести адрес сервера Банка – https://1c-directbank.mkb.ru; выбрать способ аутентификации – Сертификат;

· выбрать сертификат, выданный Клиенту в рамках Договора на обслуживание счетов с использованием электронной системы «Ваш Банк Онлайн»;

· ввести пароль (пин-код) на ключевой носитель (Рутокен), на котором хранится ключ электронной подписи Клиента, удостоверенной выбранным сертификатом;

· нажать кнопку Далее:
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В открывшемся окне в поле Идентификатор организации прописать код Клиента, указать Версия формата – 2.1.1 и нажать Далее:
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В открывшемся окне активировать Электронная подпись и нажать кнопку Добавить:
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В окне Выбор сертификата для шифрования и расшифровки данных необходимо:

· в поле Пользователь выбрать пользователя  прикладного решения «1С:Предприятие 8»;

· в поле Организация выбрать наименование Клиента, для которого производится настройка обмена;

· в поле Пароль ввести пароль (пин-код) на ключевой носитель (Рутокен), на котором хранится ключ электронной подписи Клиента, удостоверенной данным сертификатом;

· нажать кнопку Выбрать:
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Банк настоятельно рекомендует никогда не «запоминать» пароль на ключевой носитель (Рутокен) во избежание использования ключа электронной подписи Клиента неуполномоченным лицом
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Если пароль на ключевой носитель (Рутокен) введён верно и настройки КриптоПро CSP позволяют работать с загруженным сертификатом, процедура настройки использования электронной подписи и сертификата завершится успешно. 
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 По умолчанию КриптоПро CSP настроено для работы с сертификатами, выпущенными по ГОСТ 2001. В случае загрузки сертификата, ГОСТ которого отличается от настроенных параметров КриптоПро CSP, появится окно-предупреждение, в котором необходимо нажать Перейти к настройке программ и произвести необходимые настройки согласно разделу 3, а затем выполнить настройку обмена данными с Банком согласно разделу 1 настоящего Руководства.
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В случае успешного завершения настройки использования электронной подписи и сертификата нажать Далее:
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Запустится тест обмена данными с Банком. В окне Подписание электронного документа необходимо ввести пароль (пин-код) на ключевой носитель (Рутокен), на котором хранится ключ электронной подписи Клиента, удостоверенной данным сертификатом и нажать кнопку Подписать:
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В случае успешного завершения настройки обмена данными с Банком около каждого подпроцесса появится зеленая галочка. Необходимо нажать кнопку Готово.
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3. Настройки КриптоПро CSP для работы с сертификатами, выпущенными по ГОСТ 2012 
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 По умолчанию КриптоПро CSP настроено для работы с сертификатами, выпущенными по ГОСТ 2001, который прекращает свое действие с 01.01.2019г. В случае работы с сертификатами, выпущенными по ГОСТ 2012, требуется произвести необходимые настройки.
В меню функций Администрирование выбрать Обмен электронными документами: 
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В разделе Электронная подпись и шифрование активировать Электронные подписи и перейти в раздел Настройки электронной подписи и шифрования:
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Перейти на вкладку Программы. По умолчанию в данной вкладке выводится преднастроенный перечень СКЗИ, доступный для работы с ключевой информацией. Результат проверки на присутствие необходимых средств отображается в графе «Результат проверки».
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В списке программ выбрать КриптоПро CSP:
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В открывшемся окне заполнить / указать следующие данные:

· Имя программы - Crypto-Pro GOST R 34.10-2012 Strong Cryptographic Service Provider;

· Тип программы -  81;

· Алгоритм подписи - GR 34.10-2012 512;

· Алгоритм хеширования - GR 34.11-2012 512:
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 В полях Алгоритм подписи и Алгоритм хеширования необходимые значения становятся доступны в выпадающем списке после внесения значений в поля Имя программы и Тип программы:
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Нажать Записать и закрыть.
4. Тестирование обмена данными с Банком
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 В процессе пользования услугой «Технологическое взаимодействие с «1С:Предприятие» при проведении платежей» может потребоваться проверить работоспособность канала обмена данными с Банком.

В меню функций Администрирование выбрать Обмен электронными документами:
[image: image29.png]HaCTpo#ikvt nporpamme!
DyhryiomansHocTs
OBcnyxisase
OBuywe wacpoitki
Wirepdpeiic
Napauerps yuera
Mposegenite AokywenTos.
HacTpoiiki nonsaosateneii u npas
Oprasaiizep
Hactpoiikn paorsi ¢ daiinamn
CHHXDOHU3AIR ABHHEIX
Mevarhsie hopwi, oTeTs! 1 0paGoTk
HacTpoiikn perucTpos yuera
Hactpoiika konowTiTynos

2 [GBen 3nekTDORHHIN AOKYMERTAMIE

Moaxniouaenoe oGopyaosasie
HacTpoiika 0BeHa C UHTepHET-WarasiHom
Hactpoiik oBwena ¢ ETANC

Hactpoiika oTnpasiw push-yseaomnesii
Wireper-nogaepxa i cepancs:
Mpouseoauenshocrs

ONEKTPOHHLIE JOKYMEHTI
MpoiseonsHse AOKyMeHTs

Cepsuc
CaepTia iichopwaLIOHON G2t
3arpyaka aasHux 3 cepaiica
BLIrpy3iTh faHHse AR NEPEXOAa B Cepaiic
KypHan 06MeHa ¢ KOHTPOMMpYIOLMI OpraHaMN

Yaanenis noweusHX oBbeKTon
Apxie 310

Vicpopmauya
Hosoctu





В разделе Обмен с банками перейти в раздел Настройки обмена с банками:
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В открывшемся окне выбрать ранее созданную настройку обмена (двойным нажатием мыши):

[image: image31.png]BéR/S2/mEIM M

% T O 0| A Hovancwan crpannga | Wndopuausa X | OBMen anextporHuIMm AokymenTamu X | Hacrpoiiki oBvena c Bankamn X
(B=med + = | HacTpoiiku obmeHa c GaHkamn x
A Pyxosogurenio .
Cospars. 8 <] Q]| Ewe ]|
© Baucuracca
Bank Opranaaus
Mpogax - -
O " = 044525659 [1AO "MOCKOBCKMIA KPEAUTHbI BAHK" 000 "Pomau
W Moxyna
Crnan
Mponssoacreo
0C nHIA

B

E

[ |

‘3apanara u kagpu
Onepauym
Oruersi
Crpasousk

AguusCTpHpOBaHHE.

[ Moxassisars HeneficranTenshuie HacTpoiikn oBmena

=[<[~[=

Naxers o6umena





В открывшемся окне нажать кнопку Проверить:
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В окне Подписание электронного документа ввести пароль (пин-код) на ключевой носитель (Рутокен), на котором хранится ключ электронной подписи Клиента, удостоверенной данным сертификатом и нажать кнопку Подписать:
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Банк настоятельно рекомендует никогда не «запоминать» пароль на ключевой носитель (Рутокен) во избежание использования ключа электронной подписи Клиента неуполномоченным лицом
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После подписания запроса на экране отобразится уведомление:
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В окне Аутентификация на сервере банка необходимо ввести пароль (пин-код) на ключевой носитель (Рутокен), на котором хранится ключ электронной подписи Клиента, удостоверенной данным сертификатом и нажать кнопку Ок:
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Запустится процесс обмена данными с Банком в тестовом режиме: 
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При положительном результате на экране отобразится соответствующее уведомление:
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Контакты службы поддержки систем дистанционного банковского обслуживания:
+7 495 797-42-34 (Контакт-центр Банка);
8 800 200-34-74 звонок по России бесплатный (Контакт-центр Банка);

03@mkb.ru[image: image40.png]
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