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Аннотация 

В настоящем документе изложены правила пользования средством 
криптографической защиты информации (СКЗИ) «Рутокен ЭЦП 3.0». 

Изделие представляет собой средство криптографической защиты информации, не 
содержащей сведений, составляющих государственную тайну. Предназначено для 
широкого круга пользователей, коммерческих и банковских структур. Изделие может 
использоваться самостоятельно или встраиваться в прикладное программное обеспечение. 
На основе СКЗИ «Рутокен ЭЦП 3.0» могут разрабатываться криптографические системы. 

При использовании СКЗИ также необходимо следовать требованиям документа 
«АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0». Руководство пользователя», входящего в 
состав СКЗИ. 

Настоящие Правила пользования составлены в соответствии с технической 
спецификацией ТС 26.2.001–2020».  
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Перечень используемых терминов и сокращений 

АМ  аппаратный модуль 

АПМДЗ  аппаратно-программный модуль доверенной загрузки 

АРМ (ЗКИ)  автоматизированное рабочее место (загрузки ключевой информации) 

НСД  несанкционированный доступ 

ОС  операционная система 

ПАК  программно-аппаратный комплекс 

ПДСЧ  программный датчик случайных чисел 

ПО  программное обеспечение 

ПЭВМ  персональная электронно-вычислительная машина 

СКЗИ  средство криптографической защиты информации 

СПО  специальное программное обеспечение 

ЭЦП (ЭП)  электронная цифровая подпись (электронная подпись) 
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1. Назначение и основные характеристики СКЗИ «Рутокен ЭЦП 3.0» 

1.1. Общие сведения 

СКЗИ «Рутокен ЭЦП 3.0» реализует функции выполнения и проверки электронной 
подписи только в автоматическом режиме. 

Сертификация СКЗИ «Рутокен ЭЦП 3.0» распространяется на использование 
отечественных криптографических алгоритмов: ГОСТ 28147–89 (действует до 1 июня 
2024 года), ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-
2015. 

СКЗИ представляет собой набор программного обеспечения, которое функционирует 
на ПЭВМ пользователя, и специальное программное обеспечение, функционирующее на 
аппаратном модуле (АМ), для обеспечения защиты конфиденциальной информации, в том 
числе персональных данных, на отдельных рабочих местах.  

СКЗИ «Рутокен ЭЦП 3.0» предназначено для эксплуатации на территории Российской 
Федерации.  

Для программного обеспечения СКЗИ «Рутокен ЭЦП 3.0» в варианте исполнения 3 
при использовании по классу КС1 разрешен вывоз за пределы территории Российской 
Федерации в составе аппаратных модулей (АМ) специального программного обеспечения 
(СПО): 

- СПО «Рутокен ЭЦП 3.0 3100 Исполнение А»; 

- СПО «Рутокен ЭЦП 3.0 3200 Исполнение А» 

нотификация предусмотрена. 

Период непрерывной работы СКЗИ «Рутокен ЭЦП 3.0» не должен превышать 1 суток. 

Необходимо обеспечить защиту от повторов сообщений при шифровании информации 
сторонними средствами (например, введение в сообщение метки времени создания и 
проверки ее получателем сообщения). 

 

Транспортировка, учет, хранение, размещение, техническое обслуживание, 
эксплуатация, уничтожение экземпляров СКЗИ «Рутокен ЭЦП 3.0», технической и 
ключевой документации к ним, а также допуск к аппаратуре и ключевым документам 
должны осуществляться в строгом соответствии со следующими документами:  

­  «Инструкция об организации и обеспечении безопасности хранения, 
обработки и передачи по каналам связи с использованием средств 
криптографической защиты информации с ограниченным доступом, не 
содержащей сведений, составляющих государственную тайну» (Приказ 
ФАПСИ № 152 от 13 июня 2001 года),  
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­ «Положение о разработке, производстве, реализации и эксплуатации 
шифровальных (криптографических) средств защиты информации» (Приказ 
ФСБ России № 66 от 9 февраля 2005 года) 

­ ПП СКЗИ «Рутокен ЭЦП 3.0». Правила пользования»; 
­ ФО СКЗИ «Рутокен ЭЦП 3.0» Формуляр»; 
­ «АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0». Руководство пользователя» 

 

1.2.  Основные функции 

СКЗИ «Рутокен ЭЦП 3.0» предназначено для шифрования (для вариантов 
исполнения 1, 2), аутентификации, вычисления и проверки электронной подписи (ЭП) и 
безопасного хранения данных. 

СКЗИ «Рутокен ЭЦП 3.0» дает возможность: 

­ шифровать и хранить во внутренней памяти информацию, передаваемую в 
изделие через USB порт ПЭВМ или с помощью считывателя смарт-карт; 

­ вычислять значения хэш-функции по стандарту ГОСТ Р 34.11–2012; 
­ формировать и проверять в автоматическом режиме ЭП данных по алгоритму 

ГОСТ Р 34.10–2012; 
­ формировать и хранить в АМ «Рутокен ЭЦП 3.0» неизвлекаемые ключи ЭП, 

извлекаемые ключи проверки ЭП; 
­ вырабатывать сессионные ключи (ключи парной связи) по схемам 

VKO_GOSTR3410_2012_256, VKO_GOSTR3410_2012_512*; 
­ вычислять и проверять значение HMAC по алгоритмам 

HMAC_GOSTR3411_2012_256, HMAC_GOSTR3411_2012_512Ошибка! Закладка 
не определена.; 

­ выработку сессионных ключей по алгоритму 
KDF_TREE_GOSTR3411_2012_256Ошибка! Закладка не определена.; 

­ вырабатывать и проверять имитовставку на данные в соответствии с ГОСТ Р 
34.12–2015, ГОСТ Р 34.13–2015Ошибка! Закладка не определена.; 

­ шифровать/расшифровывать внешние данные, передаваемые в изделие через 
USB-порт ПЭВМ или с помощью считывателя смарт-карт, в режимах простой 
замены, гаммирования, в мультилинейном режиме с аутентификацией Галуа в 
соответствии с ГОСТ Р 34.12–2015, ГОСТ Р 34.13-2015*; 

­ формировать и хранить в АМ «Рутокен ЭЦП 3.0» неизвлекаемые ключи 
шифрованияОшибка! Закладка не определена.; 

­ осуществлять экспорт и импорт ключей по алгоритмам KExp15, 
KImp15Ошибка! Закладка не определена.; 

­ импортировать ключи проверки ЭП, доверенные сертификаты ключей проверки 
ЭП при помощи АРМ ЗКИОшибка! Закладка не определена.;   

­ импортировать симметричные ключи шифрования при помощи АРМ 
ЗКИОшибка! Закладка не определена.; 

                                                           
* Только для вариантов исполнения 1, 2 
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­ шифровать/расшифровывать внешние данные, передаваемые в изделие через 
USB порт ПЭВМ или с помощью считывателя смарт-карт, в режимах простой 
замены, гаммирования с обратной связью в соответствии с ГОСТ 28147-89 
(действует до 1 июня 2024 года)Ошибка! Закладка не определена.; 

­ вырабатывать и проверять имитовставку на данные в соответствии с ГОСТ 
28147–89 (действует до 1 июня 2024 года)Ошибка! Закладка не определена..  

1.3. Состав и комплектация  

В состав СКЗИ «Рутокен ЭЦП 3.0» входит: 

­ настоящие Правила пользования; 
­ СКЗИ «Рутокен ЭЦП 3.0». Формуляр (КБДЖ.468244.119 ФО); 
­ СПО аппаратного модуля «Рутокен ЭЦП 3.0», функционирующее на АМ 

«Рутокен ЭЦП 3.0» (соответствие СПО и АМ см. в Таблице 1); 
­ интерфейсная библиотека PKCS#11 (КБДЖ.01561); 
­ модуль контроля целостности (КБДЖ.01455); 
­ АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0» (КБДЖ.01559) - только для 

Windows, Linux, Mac, Android; 
­ АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0». Руководство пользователя 

(КБДЖ.01559 ПП); 
­ в комплектацию по классу защиты КС2 входит АПМДЗ, сертифицированный 

ФСБ России.  
 

1.4. Программно-аппаратные среды функционирования 

АМ «Рутокен ЭЦП 3.0», на которых функционирует СПО, представлены в Таблице 1. 

Т а б л и ц а 1 — Соответствие СПО и АМ «Рутокен ЭЦП 3.0» 

Исполнение СПО 
АМ из состава среды 
функционирования  

Исполнение 1 
СПО «Смарт-карта 
Рутокен ЭЦП 3.0 NFC 
3100» 

АМ Смарт-карта 
«Рутокен ЭЦП 3.0 NFC 
3100», АМ «Рутокен 
ЭЦП 3.0 NFC 3100», АМ 
«Рутокен ЭЦП 3.0 3100» 

Исполнение 2 
СПО «Рутокен ЭЦП 3.0 
3200» 

АМ «Рутокен ЭЦП 3.0 
3200» 

Исполнение 3 

СПО «Рутокен ЭЦП 3.0 
3100 Исполнение А» 

АМ «Рутокен ЭЦП 3.0 
3100 Исполнение А» 

СПО «Рутокен ЭЦП 3.0 
3200 Исполнение А» 

АМ «Рутокен ЭЦП 3.0 
3200 Исполнение А» 
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Интерфейсная библиотека PKCS#11, модуль контроля целостности 
функционируют на следующих программно-аппаратных платформах: 

­ Поддерживаемые ОС: 

 Windows 7 / 8 / Server 2012 / 8.1 /  Server 2012 R2 / 10 / 11 / Server 2016 / 
Server 2019; 

 Linux (LSB 4.0, 4.1, 5.0; Ubuntu 18.04 / 18.10 / 19.04 / 19.10 / 20.04; Debian 9 / 
10; RHEL 6 / 7 / 8; Fedora 32 / 34; CentOS 7 / 8; Альт 8 СП; Альт Рабочая 
станция 9 / 10 / К 9; Альт Сервер 9 / 10; Альт Образование 9 / 10; Oracle 
Enterprise Linux 5 / 6 / 7 / 8; ОpenSUSE  Leap 15; SUSE Linux Enterprise 11 / 
12 / 15; ОС специального назначения «Astra Linux Special Edition» 
РУСБ.10015-1 / РУСБ.10152-02 / РУСБ.10265-01; ОС общего назначения 
«Astra Linux Common Edition»; FreeBSD 11 / 12 / 13; РЕД ОС 7.1 / 7.2 / 7.3; 
ROSA Fresh / RED / RELS / КОБАЛЬТ / ХРОМ / НИКЕЛЬ; Гослинукс; 
ЕМИАС; Эльбрус 3 / 4 / 5 / 6; МСВСфера 6.3; Заря; Рассвет; ЛОТОС; 
ОСНОВА; Стрелец; Циркон 36С; Синтез М; СинтезМ-К; AlterOS); 

 macOS 10.13 / 10.14 / 10.15 / 11 / 12 (только для класса КС1); 

 Android версий 5.0 и старше (только для класса КС1); 

 iOS версии 13 и старше (только для класса КС1). Совместимо только с 
устройствами, функционирующими на микроконтроллере ST31 G840. 

­ Поддерживаемые виртуальные среды и гипервизоры: 

 Microsoft Hyper-V Server 2008 / 2008R2 / 2012 / 2012R2 / 2016 / 2019 (x64); 

 Microsoft Hyper-V 8 / 8.1 / 10 (x64); 

 Citrix XenServer 7 / 7.1 / 7.2 (x64); 

 VMWare WorkStation 11 / 12 / 14 / 15 / 16 (x86, x64); 

 VMWare WorkStation Player 12 / 14 / 15 / 16 (x86, x64); 

 VMWare vSphere ESXi / Hypervisor 5.5 / 6.0 / 6.5 / 6.7 / 7 (x64); 

 Oracle VirtualBox 5.2 / 6.1 (x86, x64); 

 RHEV 4 (x64); 

 ROSA Virtualization / 2.0 / 2.1 (x64); 

 Альт Сервер Виртуализации 9 / 9.1 /10 (x64, ARM64); 

 QEMU 4 / 5 (x86, x64); 

 Parallels Desktop (Mac OS) 14 / 15 / 16 / 17 (x64); 

 VMWare Fusion 9 / 10 / 11 / 12 (x64); 

 ПК СВ «Брест»; 

 «Диспетчер подключений виртуальных рабочих мест Термидеск» в 
редакции «Termidesk for Astra»; 

 РЕД Виртуализация. 

Для указанных ОС и гипервизоров должно быть обеспечено получение обновлений 
по безопасности. В случае подключения СКЗИ к каналам связи, выходящим за пределы 
контролируемой территории, не допускается использование ОС и гипервизоров, 
производителями которых не выпускаются обновления. 

В указанных виртуальных средах и гипервизорах СКЗИ функционирует по уровню 

защиты КС1. 
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В случае использования ОС специального назначения «Astra Linux Special Edition» 
в качестве средства защиты информации, имеющего сертификат 8 Центра ФСБ России 
(далее - ОС СН), должны проводиться работы по оценке соответствия программного 
обеспечения СКЗИ «Рутокен ЭЦП 3.0» ограничениям, указанным в п.4 формуляров на ОС 
СН. 

Для взаимодействия устанавливаемых на ПЭВМ программных компонентов СКЗИ 
и СПО АМ «Рутокен ЭЦП 3.0» используется драйвер USB CCID (Chip/Smart Card Interface 
Devices) из состава ОС — универсальный драйвер для группы подобных устройств, 
соответствующих спецификации (стандарту) ISO/IEC 7816 (ГОСТ Р ИСО/МЭК 7816).  

2. Ключевые документы СКЗИ «Рутокен ЭЦП 3.0» 

2.1. Характеристики ключевой информации 
2.1.1. Ключевые документы 

Ключевыми документами СКЗИ являются: 

­ личные ключевые носители Пользователей АМ – аппаратные модули СКЗИ «Рутокен 
ЭЦП 3.0», содержащие ключи шифрования, ключи ЭП, ключи проверки ЭП, 
доверенные сертификаты ключей ЭП; 

­ ключевые носители Администратора АРМ ЗКИ (АМ Администратора) — аппаратные 
модули СКЗИ «Рутокен ЭЦП 3.0», содержащие ключи эмитента, используемые в 
программном модуле АРМ ЗКИ «Рутокен ЭЦП 3.0»; 

­ ключевые носители для использования программно-аппаратных средств защиты от 
НСД, содержащие ключи аутентификации. 

Информация на выведенных из действия аппаратных модулях СКЗИ «Рутокен 
ЭЦП 3.0» подлежит уничтожению в соответствии с п. 2.2.4. 
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2.1.2. Сроки действия ключевых документов 

Срок действия: 

а) ключа ЭП — 3 года; 
б) ключа проверки ЭП — 15 лет; 
в) ключ программного датчика случайных чисел (ПДСЧ) — 3 года; 
г) симметричного ключа шифрования — 3 года; 
д) закрытого ключа обмена — 3 года; 
е) открытого ключа обмена — 3 года; 
ж) ключ эмитента — 3 года. 

Смена ключа эмитента должна осуществляться заблаговременно до окончания 
срока действия. 

Ключевые пары подписи и ключевые пары обмена могут совпадать. Срок 
использования открытого ключа в качестве открытого ключа обмена ограничивается 3 
годами с момента формирования, при этом использование этого ключа в качестве ключа 
проверки ЭП допускается в течение 15 лет с момента формирования. 

Контроль срока использования ключей должен обеспечиваться организационно-
техническими мерами во избежание их использования дольше заданного срока. 

2.2. Управление ключевой информацией 

2.2.1. Хранение ключевых документов 

Администратор АМ несет ответственность за хранение ключевых носителей для 
ПАК защиты от НСД. 

Ключевые носители пользователей должны храниться в личных сейфах или 
непосредственно у пользователей. 

2.2.2. Плановая смена ключевых документов 

Плановая смена ключевой информации в ключевых документах производится в 
соответствии с КБДЖ.468244.120 ПП «Программный модуль АРМ ЗКИ «Рутокен ЭЦП 
3.0». Правила пользования». 

После поставки АМ «Рутокен ЭЦП 3.0» ключ ПДСЧ может использоваться 3 года. В 
дальнейшем ключ ПДСЧ необходимо обновлять при помощи АРМ ЗКИ «Рутокен ЭЦП 
3.0» не реже, чем раз в 3 года. 
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2.2.3. Компрометация ключевых документов 

Под компрометацией ключевых документов понимают любое событие, которое 
влечет явную или неявную утрату доверия к тому, что используемые ключевые 
документы обеспечивают безопасность информации. К таким событиям относятся, 
включая, но не ограничиваясь, следующие: 

­ потеря АМ «Рутокен ЭЦП 3.0»; 
­ потеря ключевых носителей с их последующим обнаружением; 
­ появление следов механического вскрытия корпуса АМ «Рутокен ЭЦП 3.0»; 
­ увольнение сотрудников, имевших доступ к ключевой информации; 
­ назначение на должность, не связанную с использованием СКЗИ, сотрудников, 

имевших ранее доступ к ключевой информации; 
­ нарушение правил хранения ключей; 
­ возникновение подозрений на утечку информации; 
­ нарушение печати на сейфе с ключевыми носителями; 
­ случаи, когда нельзя достоверно установить, что произошло с АМ «Рутокен ЭЦП 

3.0», являющимся носителем ключевой информации (в том числе случаи, когда 
изделие вышло из строя, и доказательно не опровергнута возможность того, что 
данный факт произошел в результате несанкционированных действий 
злоумышленника).  
 
Факты потери АМ «Рутокен ЭЦП 3.0», вскрытия корпусов и увольнения 

сотрудников должны трактоваться как явная компрометация действующих ключей. 
Остальные события (неявная компрометация) требуют специального рассмотрения в 
каждом конкретном случае. 

При компрометации АМ «Рутокен ЭЦП 3.0» пользователь должен немедленно 
прекратить работу с данным устройством и поставить в известность Администратора АМ. 

По факту компрометации должно быть проведено служебное расследование с 
участием Администратора АМ. 

После проведения служебного расследования АМ «Рутокен ЭЦП 3.0» должен быть 
уничтожен установленным порядком. 

2.2.4. Уничтожение ключевых документов 

Уничтожение ключевых документов осуществляется путем разрушения аппаратного 
модуля «Рутокен ЭЦП 3.0» в области микроконтроллера и флэш-памяти с помощью 
кусачек или других инструментов. 

На ключевые документы, подлежащие уничтожению, составляется акт. 
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2.3. Ведение журналов 

В данном разделе приводится рекомендуемый перечень и содержание документов 
для Администратора АМ. 

Ведутся следующие журналы: 

 «Журнал регистрации администраторов АМ», в котором фиксируются 
зарегистрированные Администраторы АМ, их заместители и доверенные представители. 

 «Журнал событий», где отражаются все важные события: плановая смена 
ключей, факты компрометации ключевых документов, нештатные ситуации. 

  «Журнал пользователей», в котором записываются данные о выданных 
пользователю ключевых носителях (аппаратные модули СКЗИ «Рутокен ЭЦП 3.0») и о 
нештатных ситуациях, произошедших на рабочих местах с установленными СКЗИ. 

Учет СКЗИ ведется по регистрационным номерам, присваиваемым каждому 
экземпляру СКЗИ. Для учета СКЗИ следует фиксировать события в следующих журналах: 

­ «Журнал регистрации СКЗИ», в котором фиксируются все регистрационные 
номера используемых СКЗИ, их состав, идентификационные номера 
аппаратных модулей. 

­ «Журнал учёта ключевых документов», где фиксируется, какие ключевые 
документы записываются на аппаратный модуль. 

­ «Журнал назначения СКЗИ», в котором указываются имена пользователей и 
номера соответствующих СКЗИ, выданных пользователям. 

3. Порядок распространения и учета СКЗИ 

3.1. Способы передачи и хранения СКЗИ 

­ Возможна поставка одного комплекта программного обеспечения и 
документации на партию. Допускается поставка программного обеспечения и 
документации на едином носителе типа CD или DVD. При этом один экземпляр 
формуляра на партию поставляется в бумажном виде. 

­ СКЗИ «Рутокен ЭЦП 3.0» можно транспортировать на неограниченные 
расстояния автомобильным, железнодорожным и авиационным видами 
транспорта при температуре окружающей среды от -20С до +50С. СКЗИ 
«Рутокен ЭЦП 3.0» должно транспортироваться в упаковке Изготовителя в 
соответствии с требованиями ГОСТ 21552-84. Упаковка СКЗИ «Рутокен ЭЦП 
3.0» при транспортировке должна быть закреплена любым способом, 
исключающим ее перемещение. 

­ СКЗИ «Рутокен ЭЦП 3.0» должно храниться в упаковке в отапливаемых 
помещениях при температуре воздуха от +5С до +45С и относительной 
влажности воздуха не более 80%. В помещениях для хранения СКЗИ «Рутокен 
ЭЦП 3.0» необходимо исключить возможность попадания в воздух паров 
агрессивных веществ (кислот, щелочей). 



14 
 

­ Упаковка СЗКИ «Рутокен ЭЦП 3.0» при передаче и хранении должна 
обеспечивать защиту от механических и климатических воздействий. 
Рекомендуется выполнить проверку правильности упаковки изделий, входящих 
в состав СКЗИ, в защитную коробку и упаковочную тару. 

­ Проверка состава СКЗИ «Рутокен ЭЦП 3.0» производится сравнением 
комплектности предъявленного к приемке экземпляра СКЗИ «Рутокен ЭЦП 
3.0» с составом, указанным в п. 4 Формуляра КБДЖ.468244.119 ФО. Проверка 
комплектности осуществляется сравнением с соответствующими ведомостями, 
спецификациями и формулярами. 

3.2. Поэкземплярный учет СКЗИ 

Единицей учета является АМ «Рутокен ЭЦП 3.0».  
Учёт СКЗИ «Рутокен ЭЦП 3.0» в эксплуатирующей организации ведется в 

соответствии со следующими правилами:  
­ Учет осуществляется Администратором АМ в журнале учета в соответствии с  

п. 2.3. 
­ Учет осуществляется на основе регистрационных номеров СКЗИ «Рутокен 

ЭЦП 3.0». 
­ Все АМ «Рутокен ЭЦП 3.0» выдаются пользователям под подпись в журнале. 

Пользователи несут персональную ответственность за полученные АМ «Рутокен ЭЦП 
3.0».  

Физическими идентификаторами экземпляра СКЗИ «Рутокен ЭЦП 3.0» являются 
его заводские номера.  

Учетным идентификационным атрибутом АМ «Рутокен ЭЦП 3.0» является его 
регистрационный номер, отражаемый в Приложении №1 к формуляру КБДЖ.468244.119 
ФО. При необходимости идентификации АМ «Рутокен ЭЦП 3.0» с неизвестными 
регистрационным и заводским номерами выполните следующее:  

­ Найдите на корпусе АМ «Рутокен ЭЦП 3.0» заводской номер.  
­ По полученному заводскому номеру в Приложении №1 к формуляру 

КБДЖ.468244.119 ФО найдите соответствующий регистрационный номер 
СКЗИ.  

4. Требования по обеспечению безопасности при вводе СКЗИ в 
эксплуатацию 

4.1. Требования к встраиванию СКЗИ в прикладные системы 

СКЗИ «Рутокен ЭЦП 3.0» может использоваться как функционально законченное 
средство (при использовании программного модуля АРМ Пользователя СКЗИ «Рутокен 
ЭЦП 3.0»), так и быть встроено в прикладные системы. Встраивание должно 
осуществляться через функции, указанные в Приложении А данного документа.  

В случае встраивания СКЗИ «Рутокен ЭЦП 3.0» в прикладные системы необходимо 
проводить оценку влияния аппаратных, программно-аппаратных и программных средств 
сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное 
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функционирование СКЗИ, на выполнение предъявленных к СКЗИ требований в случаях, 
определенных в подпункте 3 пункта 1 «Положения о разработке, производстве, 
реализации и эксплуатации шифровальных (криптографических) средств защиты 
информации (Положение ПКЗ-2005). Указанную проверку необходимо проводить по 
техническому заданию, согласованному с ФСБ России. 

4.2. Требования по размещению 

При размещении технических средств с СКЗИ следует руководствоваться 
указанным далее рекомендациями. 

Должны быть приняты меры по исключению несанкционированного доступа в 
помещения, в которых установлены технические средства с СКЗИ, посторонних лиц, по 
роду своей деятельности не являющихся персоналом, допущенным к работе в этих 
помещениях. 

Должны выполняться требования политики безопасности, принятой в организации 
в области размещения технических средств, обрабатывающих конфиденциальную 
информацию. 

Должны выполняться указанные далее специальные требования. 

Для обеспечения защиты ключевой и открытой информации СКЗИ по уровню КСБ 
от утечки по каналу связи при подключении объектов информатизации (ПЭВМ, 
аппаратно-программные комплексы (АПК), и др.) в которые устанавливается СКЗИ 
«Рутокен ЭЦП 3.0» к каналам связи, выходящим за пределы контролируемой территории, 
необходимо чтобы канал связи был реализован в виде: 

­ радиоканалов GSM, GPRS, 3G\4G, WiFi, а также других современных каналов 
мобильной или беспроводной связи; 

­ ВОЛС, уходящей за пределы контролируемой зоны. 

Использование ПЭВМ с СКЗИ «Рутокен ЭЦП 3.0» в помещениях, где циркулирует 
речевая акустическая информация, содержащая сведения, составляющие государственную 
тайну или конфиденциального характера, без проведения его специальных исследований 
и специальной проверки запрещается. 

В случае планирования размещения СКЗИ «Рутокен ЭЦП 3.0» в помещениях, в 
которых присутствует речевая акустическая и визуальная информация, содержащая 
сведения, составляющие государственную тайну, и (или) установлены АС и системы 
приема, передачи, обработки, хранения и отображения информации, содержащей 
сведения, составляющие государственную тайну, АС иностранного производства, 
входящие в состав СКЗИ «Рутокен ЭЦП 3.0», должны быть подвергнуты проверкам по 
выявлению устройств, предназначенных для негласного получения информации. 

В случае планирования размещения СКЗИ «Рутокен ЭЦП 3.0» в помещениях, в 
которых отсутствует речевая акустическая и визуальная информация, содержащая 
сведения, составляющие государственную тайну, и не установлены АС и системы приема 
передачи, обработки, хранения и отображения информации, содержащей сведения, 
составляющие государственную тайну, решение о проведении проверок АС иностранного 
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производства, входящих в состав СКЗИ, принимается организацией, обеспечивающей 
эксплуатацию данных средств ЭП. 

4.3. Требования к персоналу, обслуживающему СКЗИ 

В СКЗИ «Рутокен ЭЦП 3.0» предусмотрены следующие роли: 

­ Пользователь АМ – владелец АМ, использующий основные функции СКЗИ «Рутокен 
ЭЦП 3.0»; 

­ Администратор АМ – лицо, выполняющее инициализацию АМ «Рутокен ЭЦП 3.0», 
сброс ПИН-кода пользователя, но не имеющее доступа к операциям с ключами 
пользователя. 

­ Администратор АРМ ЗКИ – лицо, владеющее АМ Администратора, выполняющее 
загрузку ключевой информации и доверенных сертификатов в АМ Пользователя. 

Загружаемые в АМ Пользователя сертификаты должны быть получены 
Администратором АРМ ЗКИ из доверенного источника. 

При использовании АРМ ЗКИ роли Администратора АМ и Администратора АРМ 
ЗКИ могут совпадать. 

Пользователи АМ, Администратор АМ, Администратор АРМ ЗКИ назначаются 
приказом руководителя эксплуатирующей СКЗИ «Рутокен ЭЦП 3.0» организации из 
числа сотрудников организации и допускаются к работе с СКЗИ «Рутокен ЭЦП 3.0» 
только после прохождения необходимой подготовки.  

Право эксплуатации СКЗИ «Рутокен ЭЦП 3.0» предоставляется только 
Пользователям АМ, Администратору АМ, Администратору АРМ ЗКИ, изучившим 
следующие документы:  

­ эксплуатационную документацию, входящую в комплект поставки, включая 
настоящие правила;  

­ Положение ПКЗ-2005;  

­ Инструкцию об организации и обеспечении безопасности хранения, обработки и 
передачи по каналам связи с использованием средств криптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну;  

­ другие руководящие документы по обеспечению безопасности информации.  
Должностные инструкции Пользователей АМ, Администратора АМ, 

Администратора АРМ ЗКИ должны учитывать требования настоящих правил.  

4.4. Ввод СКЗИ «Рутокен ЭЦП 3.0» в эксплуатацию 

1. Рабочее место Администратора АМ и Пользователя должны удовлетворять 
требованиям, изложенным в п. 4.2 данного документа. 

2. Администратор АМ и Пользователь СКЗИ должны пройти 
соответствующую подготовку по правилам работы с СКЗИ и изучить 
эксплуатационную документацию на СКЗИ «Рутокен ЭЦП 3.0», входящую в 
комплект поставки, включая настоящие правила. 
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3. В случае использования АРМ ЗКИ, работа с ним осуществляется в 
соответствии с документом «АРМ ЗКИ «Рутокен ЭЦП 3.0». Правила пользования». 

4. В случае использования СКЗИ «Рутокен ЭЦП 3.0» на ПЭВМ: 
4.1. На ПЭВМ пользователя должны быть установлены интерфейсная 

библиотека PKCS#11, программный модуль АРМ Пользователя и программный 
модуль КБДЖ.01455 «Модуль контроля целостности». 

4.2. Перед первым использованием СКЗИ требуется выполнить расчет 
контрольных сумм (в соответствии с пунктом 5.4)  установленного ПО (при помощи 
программного модуля КБДЖ.01455 «Модуль контроля целостности») и сравнить 
полученные контрольные суммы с эталонными, указанными в формуляре на СКЗИ. 

5. В случае использования СКЗИ «Рутокен ЭЦП 3.0» на мобильном устройстве 
Android: 

5.1. На ПЭВМ пользователя должен быть установлен программный модуль 
КБДЖ.01455 «Модуль контроля целостности» (Checksum).  

5.2. Перед установкой ПО АРМ Пользователя на мобильное устройство 
пользователь должен выполнить контроль целостности (в соответствии с пунктом 5.4)  
на ПЭВМ и сравнить полученные контрольные суммы с эталонными, указанными в 
формуляре на СКЗИ. 

5.3. На мобильном устройстве пользователя должно быть установлено 
приложение КБДЖ.01455 «Модуль контроля целостности». 

5.4. Перед использованием СКЗИ требуется выполнить расчет контрольных 
сумм установленного ПО АРМ Пользователя на мобильном устройстве и сравнить 
полученные контрольные суммы с эталонными, указанными в формуляре на СКЗИ. 

6. В случае использования СКЗИ «Рутокен ЭЦП 3.0» на мобильном устройстве 
iOS: 

6.1. Перед использованием СКЗИ требуется выполнить расчет контрольных 
сумм (в соответствии с пунктом 5.4) установленного ПО утилиты контроля 
целостности checksum.framework и библиотеки librtpkcs11ecp.framework) на 
мобильном устройстве и сравнить полученные контрольные суммы с эталонными, 
указанными в формуляре на СКЗИ. 

6.2. При наличии обеих рассчитанных контрольных сумм CS1 и CS2, указанных 
в формуляре, необходимо сравнить обе. При наличии только одной контрольной 
суммы CS1 достаточно проверки только этой контрольной суммы. 

 
 

4.5. Инициализация АМ «Рутокен ЭЦП 3.0» 

Инициализацией АМ считается инициализация ключа ПДСЧ, а также выработка 
ключей эмитента (в случае их использования) в соответствии с КБДЖ.468244.120 ПП. 
«Программный модуль АРМ ЗКИ «Рутокен ЭЦП 3.0». Руководство пользователя». 

Первичная инициализация ключа ПДСЧ выполняется на производстве. 
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5. Требования по обеспечению безопасности при эксплуатации СКЗИ 

5.1. Общие правила эксплуатации СКЗИ «Рутокен ЭЦП 3.0» 

1. После поставки АМ «Рутокен ЭЦП 3.0» ключ ПДСЧ может использоваться 3 года. В 
дальнейшем ключ ПДСЧ должен быть обновлен на АРМ ЗКИ не реже, чем раз в 3 
года. В противном случае АМ «Рутокен ЭЦП 3.0» выводится из действия. 

2. Запрещается подключать АРМ ЗКИ «Рутокен ЭЦП 3.0» к каналам и линиям связи. 
3. Запрещается оставлять АМ «Рутокен ЭЦП 3.0» без контроля, в том числе при уходе 

пользователя с рабочего места. 
4. Запрещается вносить какие-либо изменения в программное обеспечение СКЗИ. 
5. Запрещается использовать ключи дольше срока, указанного в настоящих правилах. 

5.2. Общие требования по защите от НСД 

На ПЭВМ с установленным ПО СКЗИ должны быть выполнены следующие 
требования: 

­  должны использоваться антивирусные средства; 
­  должно использоваться только лицензионное ПО фирм-производителей. В случае 

необходимости использования иного ПО его применение должно быть 
санкционировано Администратором АМ. В любом случае стороннее ПО не должно 
содержать средств разработки и отладки приложений, а также содержать в себе 
возможностей, позволяющих оказывать воздействие на функционирование ПО 
СКЗИ; 

­  необходимо регулярно устанавливать пакеты обновлений безопасности (Service 
Packs), обновлять антивирусные базы; 

­  при подключении к общедоступным сетям передачи данных необходимо 
исключить возможность открытия и исполнения файлов и скриптовых объектов 
(например, JavaScript, VBScript, ActiveX) без проведения соответствующих 
проверок на предмет содержания в них программных закладок и вирусов; 

­  должна быть установлена только одна операционная система, правом установки и 
настройки которой должен обладать только администратор; 

­  должна быть отключена возможность удаленного управления ОС; 
­  необходимо предусмотреть меры, максимально ограничивающие доступ к 

ресурсам системы (системному реестру, файлам и каталогам, временным файлам, 
журналам системы, файлам подкачки, кэшируемой информации); неиспользуемые 
протоколы, сервисы и службы рекомендуется отключить; 

­ средствами BIOS должна быть исключена возможность работы на ПЭВМ, если во 
время его начальной загрузки не проходят встроенные тесты; 

­  в настройках АПМДЗ необходимо включить ограничение времени на его 
инициализацию (минимальное время от включения ПЭВМ до получения 
управления АПМДЗ) (для класса КС2); 

­  вход в BIOS ПЭВМ должен быть защищен паролем длиной не менее 6 символов 
(для класса КС2). Смена пароля должна производиться администратором не реже, 
чем 1 раз в 6 месяцев; 
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­  должно быть проведено опечатывание ПЭВМ, исключающее возможность 
несанкционированного изменения его аппаратной части (для класса КС2); 
 
Для отключения функций телеметрии на ОС Windows 10 / Server 2016 необходимо 

выполнить следующие действия: 

1. Проверить наличие и статус сервиса DiagTrack (до обновления Windows 10 
Threshold 2), либо сервиса Connected User Experiences and Telemetry (Функциональные 
возможности для подключенных пользователей и телеметрия) (Панель управления → 
Система и безопасность → Администрирование → Службы). 

2. Если сервис запущен, то остановить его, также установить тип запуска 
“Отключено” в настройках службы. 

3. Удалить запись регистрации сервиса DiagTrack из реестра (Пуск → выполнить 
→ regedit, раздел HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services. Здесь 
необходимо найти и удалить папку DiagTrack). 

Удалить подготовленные к отправке данные, которые сохраняются в четырех 
файлах с расширением *.rbs, хранящихся в директории 
%ProgramData%\Microsoft\Diagnosis. Имена файлов для production сборок ОС – 
event00.rbs, event01.rbs, event10.rbs и event11.rbs. Для insider сборок ОС имена могут 
отличаться, поэтому необходимо удалить все файлы с расширением *.rbs. При 
возникновении проблем с удалением данных файлов необходимо в свойствах на вкладке 
«Безопасность» разрешить полный доступ к файлу, а затем удалить. 

4. Остановить автоматическую (AutoLogger) ETW сессию AutoLogger-DiagTrack-
Listener, которую DiagTrack активирует в процессе своей остановки. 

5. Удалить файл, в который автоматическая (AutoLogger) ETW сессия 
AutoLogger-DiagTrack-Listener сохраняла собранные данные. 

Путь к файлу хранится в реестровой записи AutoLogger-DiagTrack-Listener в 
значении FileName. Конфигурации автоматических (AutoLogger) ETW сессий находятся в 
ключе реестра HKLM\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger. Конфигурация 
целевой сессии хранится в данном ключе под записью AutoLogger-DiagTrack-Listener. 

В настоящее время данные сохраняются в файл 
%ProgramData%\Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger-DiagTrack-
Listener.etl. 

6. Удалить запись регистрации конфигурации автоматической (AutoLogger) ETW 
сессии AutoLogger-DiagTrack-Listener из реестра. 

Данные действия необходимо выполнять после каждого кумулятивного 
обновления, поскольку данные обновления являются по сути полной переустановкой ОС 
и удаленные сервисы восстанавливаются. 

5.3. Требования к аутентификации и разграничению доступа 

Аутентификация в СКЗИ «Рутокен ЭЦП 3.0» основывается на ПИН-коде 
пользователя, который должен состоять не менее, чем из 8 символов (до 32). Символы 
могут включать в себя как буквы и цифры, так и знаки препинания, т. е. любые символы, 
которые можно ввести со стандартной клавиатуры. Срок действия ПИН-кода 
пользователя до смены не должен превышать 6 месяцев. Пароли для доступа к АМ 
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«Рутокен ЭЦП 3.0» (ПИН-коды) являются персональными паролями и должны 
сохраняться в тайне.  

В зависимости от введенного ПИН-кода, прошедший аутентификацию 
пользователь получает одну из следующих ролей, различающихся полномочиями в АМ 
«Рутокен ЭЦП 3.0»: 

­ «Пользователь АМ», который имеет право менять свой ПИН-код; данной ролью 
должны обладать конечные пользователи АМ «Рутокен ЭЦП 3.0»; 

­ «Администратор АМ», который имеет право менять как свой ПИН-код, так и 
ПИН-код пользователя; права администратора АМ необходимы администратору 
АРМ ЗКИ «Рутокен ЭЦП 3.0» для выполнения инициализации АМ «Рутокен ЭЦП 
3.0» и загрузки в него ключевой информации – см. документ «АРМ ЗКИ «Рутокен 
ЭЦП 3.0». Руководство пользователя». 

В СКЗИ «Рутокен ЭЦП 3.0» ограничено количество неудачных последовательных 
попыток аутентификации по ПИН-коду пользователя или администратора, после 
достижения предельного числа ПИН-код блокируется. Количество попыток настраивается 
администратором АМ от 3 до 10. 

При этом если аутентификация производилась по ПИН-коду пользователя, 
администратор, используя ПИН-код администратора, может разблокировать 
функционирование АМ для данного пользователя. 

При изготовлении АМ «Рутокен ЭЦП 3.0» в варианте исполнений 1,2,3 на 
устройства устанавливаются значения ПИН-кода Пользователя и ПИН-кода 
Администратора по умолчанию. Для пользователя устанавливается значение «12345678», 
для администратора – значение «87654321».  

При первом подключении АМ администратор должен изменить значение ПИН-
кода по умолчанию. 
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5.4. Требования по обеспечению целостности СКЗИ 

Регламентный контроль ПО СКЗИ должен выполняться каждый раз перед 
включением СКЗИ, но не реже, чем один раз в сутки. 

Регламентный контроль ПО СКЗИ в случае его использования на ПЭВМ 
производится в следующем порядке: 

1. При помощи утилиты КБДЖ.01455 «Модуль контроля целостности» (далее 
Checksum) в соответствии с п.6 документа КБДЖ.01559 ПП «АРМ Пользователя СКЗИ 
«Рутокен ЭЦП 3.0». Руководство пользователя» производится контроль целостности 
утилиты КБДЖ.01455 «Модуль контроля целостности». 

2. При помощи утилиты Checksum в соответствии с п.6 документа 
КБДЖ.01559 ПП «АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0». Руководство 
пользователя» производится контроль целостности КБДЖ.01559 «Программный модуль 
АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0»» и КБДЖ.01561 «Интерфейсная библиотека 
PKCS#11». 

3. При помощи КБДЖ.01559 «Программный модуль АРМ Пользователя СКЗИ 
«Рутокен ЭЦП 3.0»» производится контроль целостности АМ «Рутокен ЭЦП 3.0». Для 
этого необходимо получить информацию об устройстве при помощи команды ./userARM 
--info (см. п.3.2. КБДЖ.01559 ПП «АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0». 
Руководство пользователя») и сравнить полученную в результате выполнения команды 
контрольную сумму с эталонной. 

4. При использовании Программного модуля АРМ ЗКИ «Рутокен ЭЦП 3.0» по 
классу защиты КС1 при помощи утилиты Checksum в соответствии с п.6 документа 
КБДЖ.01559 ПП «АРМ Пользователя СКЗИ «Рутокен ЭЦП 3.0». Руководство 
пользователя» производится контроль целостности КБДЖ.01560 «Программный модуль 
АРМ ЗКИ «Рутокен ЭЦП 3.0». 

Регламентный контроль ПО СКЗИ в случае его использования на мобильных 
устройствах Android производится в следующем порядке: 

1. Для всех программных модулей, входящих в состав СКЗИ, перед установкой 
на мобильное устройство в соответствии с п.6 документа КБДЖ.01559 ПП «АРМ 
Пользователя СКЗИ «Рутокен ЭЦП 3.0». Руководство пользователя» необходимо 
выполнить контроль целостности при помощи утилиты КБДЖ.01455. «Модуль контроля 
целостности» на ПЭВМ.  

2. Для программных модулей, установленных на мобильное устройство, 
должен быть обеспечен контроль целостности при помощи утилиты КБДЖ.01455 
«Модуль контроля целостности» (Checksum). 

Регламентный контроль ПО СКЗИ в случае его использования на мобильных 
устройствах iOS производится в следующем порядке: 

1. Для всех программных модулей, установленных на мобильное устройство, в 
соответствии с п.6 документа КБДЖ.01559 ПП «АРМ Пользователя СКЗИ «Рутокен ЭЦП 
3.0». Руководство пользователя» должен быть обеспечен контроль целостности при 
помощи утилиты КБДЖ.01455 «Модуль контроля целостности» (checksum.framework). 
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Эталонные контрольные суммы контролируемых файлов представлены в п.4. 
документа КБДЖ.468244.119 ФО «Средство криптографической защиты информации 
«Рутокен ЭЦП 3.0». Формуляр». 

В случае, если в процессе проведения регламентного контроля будет 
обнаружено несовпадение контрольных сумм ПО, работа с СКЗИ запрещается до 
прохождения процедуры восстановления целостности ПО (кроме СПО АМ). 

Восстановление целостности ПО возможно путем удаления файлов, входящих в 
состав АРМ Пользователя, АРМ ЗКИ, и их повторной установки с эталонного носителя. 

Для СКЗИ класса КС2 программное обеспечение СКЗИ, используемое на ПЭВМ 
(АРМ ЗКИ) должно контролироваться с помощью сертифицированного по требованиям 
ФСБ России АПМДЗ, который производит расчет контрольных сумм объектов контроля 
до загрузки операционной системы. АПМДЗ должен вычислять контрольные суммы 
файлов, указанных администратором, и сравнивать их с эталонными значениями (в 
соответствии с документом КБДЖ.468244.119 ФО). 

В состав модулей программного обеспечения, подлежащих проверке, должны быть 
включены исполняемые модули операционной системы, модули ПО СКЗИ, а также 
драйвера ПО АПМДЗ. В случае обнаружения искажений объектов контроля работа с 
СКЗИ запрещается, и должна быть выполнена процедура восстановления целостности ПО 
в соответствии с пунктом 5.4. 

В случае нарушения целостности специального программного обеспечения (СПО) 
аппаратного модуля (АМ) СКЗИ при работе внутренней системы контроля, пользователь 
должен: 

 немедленно прекратить эксплуатацию данного АМ «Рутокен ЭЦП 3.0»; 

 сообщить Администратору АМ о факте нарушения целостности внутреннего 
ПО. Далее руководствоваться пунктом 2.2.3 настоящего документа. 

Эксплуатация СКЗИ «Рутокен ЭЦП 3.0» с нарушенной целостностью СПО АМ 
«Рутокен ЭЦП 3.0» не допускается. 
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5.5. Обеспечение работоспособности СКЗИ 

Период непрерывной работы СКЗИ «Рутокен ЭЦП 3.0» не должен превышать 1 
суток. 

При эксплуатации АМ «Рутокен ЭЦП 3.0» необходимо соблюдать меры 
предосторожности и, в том числе, не допускать механических воздействий (падений, 
сотрясений, вибрации) на АМ «Рутокен ЭЦП 3.0», а также не прилагать излишних усилий 
при его подключении к порту компьютера. 

Диапазон рабочих температур СКЗИ «Рутокен ЭЦП 3.0» должно храниться при 

температуре воздуха от +0С до +45С и относительной влажности воздуха не более 80%. 

Ниже приведена Таблица 2 с основным перечнем нештатных ситуаций и 
действиями в случае возникновения таких ситуаций. 

Т а б л и ц а 2 — Перечень нештатных ситуаций и действий при них 

№ 
п/п 

Нештатная ситуация Действия при нештатной ситуации 

1. Компрометация 
устройства 

В случае компрометации устройства необходимо 
следовать действиям, описанным в п. 2.2.3 данного 
документа. 

2. Выход аппаратного 
модуля из строя 

Необходимо сообщить Администратору АМ о выходе 
из строя аппаратного модуля и обеспечить его 
доставку Администратору АМ для выяснения причин 
выхода из строя. 

3. Отказы и сбои в работе 
средств защиты от НСД. 

При отказах и сбоях в работе средств защиты от НСД, 
Администратор АМ, должен восстановить 
работоспособность средств НСД. При необходимости 
переустановить программно-аппаратные средства 
НСД. 

4. Отказы в работе 
программных средств 
вследствие случайного 
или умышленного их 
повреждения. 

При отказах в работе программных средств, 
вследствие случайного или умышленного их 
повреждения, лицо, ответственное за безопасность 
функционирования программных и аппаратных 
средств, обязано произвести служебное 
расследование по данному факту с целью 
установления причины отказа и восстановления 
правильной работы программных средств в 
установленном порядке. 
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6. Требования по обеспечению безопасности при выполнении технического 
обслуживания, ремонта и утилизации 

В случае возникновения ситуации, требующей проведения технического 
обслуживания, требуется: 

­ обратиться к представителю предприятия-изготовителя; 
­ уничтожить ключи пользователей, хранящиеся в АМ «Рутокен ЭЦП 3.0», при 

помощи форматирования утилитой из состава АРМ ЗКИ «Рутокен ЭЦП 3.0»; 
­ передать неисправное устройство представителю предприятия-изготовителя; 
­ совместно с представителем предприятия-изготовителя определить и по 

возможности устранить причину отказа АМ; 
­ в случае невозможности устранить причину отказа АМ, следует утилизировать 

ключевой носитель в соответствии с п. 2.2.4 данного документа. 
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Приложение А 
(справочное) 

ПЕРЕЧЕНЬ ВЫЗОВОВ ФУНКЦИЙ ИНТЕРФЕЙСА БИБЛИОТЕКИ RTPKCS11ECP 

Перечень вызовов функций интерфейса библиотеки rtpkcs11ecp, использование 
которых разрешено при встраивании СКЗИ в прикладные системы, приведен в таблице А. 

Т а б л и ц а А 

Название Описание Комментарий 

Функции общего назначения 

C_GetFunctionList() 
Получение всех 

функций в библиотеке 
 

CK_C_EX_GetFunctionListExtend
ed() 

Получение списка 
функций расширений 

библиотеки 
 

C_Initialize() 
Инициализация 

библиотеки 
 

C_Finalize() 
Деинициализация 

библиотеки 
 

C_GetInfo() 
Получение информации 

о библиотеке 
 

Функции для работы со слотами и токенами 

C_GetSlotList() 
Получение списка 
слотов в системе 

 

C_GetSlotInfo() 
Получение информации 

о слоте 

 

 

C_WaitForSlotEvent() 
Ожидание события в 

любом слоте 

 

 

 

C_GetMechanismList() 
Получение списка 

механизмов 
 

C_GetMechanismInfo() 
Получение информации 

о механизме 
 

C_GetTokenInfo() 
Получение информации 

об устройстве в 
конкретном слоте 

 

C_EX_GetTokenInfoExtended() Получение расширенной 
информации об 
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Название Описание Комментарий 

устройстве 

C_InitToken() 
Инициализация памяти 

устройства 
Только Администратор 

C_InitPIN() 
Инициализация ПИН-

кода Пользователя 
Только Администратор 

C_SetPIN() 
Изменение ПИН-кода 

Пользователя 

Только Администратор или 
Пользователь (в зависимости от 

настроек АМ) 

C_EX_InitToken() 

Расширенная 
инициализация памяти 
устройства: полностью 

очищает память 
устройства и сбрасывает 

все настройки и PIN-
коды  

Только Администратор 

C_EX_UnblockUserPIN() 
Разблокировка ПИН-

кода Пользователя 
Только Администратор 

C_EX_SetTokenName() Задание имени АМ  

C_EX_GetTokenName() Считывание имени АМ  

C_EX_SetLicense() 

Запись информации о 
лицензировании 

приложения (это массив 
данных, формат которых 

определяется 
разработчиком, который 
встраивает устройство) 

Только Администратор 

C_EX_GetLicense() 

Считывание 
информации о 

лицензировании 
приложения 

 

Функции для работы с сессиями 

C_OpenSession() Открытие новой сессии  

C_CloseSession() Закрытие сессии  

C_CloseAllSessions() Закрытие всех сессий  

C_GetSessionInfo() 
Получение информации 

о сессии 
 

C_Login() 
Вход Пользователя / 

Администратора 
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Название Описание Комментарий 

C_Logout() 
Выход Пользователя / 

Администратора 
 

Функции для работы с объектами 

C_CreateObject() Создание объекта  

C_ DestroyObject() Уничтожение объекта  

C_GetAttributeValue() 
Получение информации 

об атрибутах объекта 
 

C_SetAttributeValue() 
Изменение информации 

об атрибутах объекта 
 

C_FindObjectsInit() 
Инициализация поиска 

объекта 
 

C_FindObjects() 
Поиск объекта по 

заданным условиям 
 

C_FindObjectsFinal() 
Завершение поиска 

объекта 
 

Функции для работы с ключами 

C_GenerateKeyPair() 
Формирование 
ключевой пары 

Разрешается использование 
следующих механизмов: 

CKM_GOSTR3410_KEY_PAIR_GE
N (для генерации ключевой пары 
ГОСТ Р 34.10.2012 с длиной ключа 
256 бит); 

CKM_GOSTR3410_512_KEY_PAIR
_GEN (для генерации ключевой 
пары ГОСТ Р 34.10.2012 с длиной 
ключа 512 бит) 

C_GenerateKey() 
Формирование 

секретного ключа 

Разрешается использование 
следующих механизмов: 

CKM_GOST28147_KEY_GEN (для 
генерации секретного ключа ГОСТ 
28147-89 библиотекой 
rtPKCS11ECP); 

CKM_KUZNECHIK_KEY_GEN ((дл
я генерации секретного ключа 
ГОСТ Р 34.12-2015, используемого 
в алгоритмах шифрования с длиной 
блока 128 бит); 

CKM_MAGMA_KEY_GEN (для 
генерации секретного ключа ГОСТ 
Р 34.12-2015, используемого в 
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Название Описание Комментарий 

алгоритмах шифрования с длиной 
блока 64 бит). 

C_DeriveKey() 
Формирование 

сеансового 
симметричного ключа 

Разрешается использование 
следующих механизмов:  

CKM_GOSTR3410_12_DERIVE 
(для алгоритма VKO GOST R 34.10-
2012, 256 и 512 бит);  

CKM_KDF_TREE_GOSTR3411_201
2_256 (для алгоритма 
KDF_TREE_GOSTR3411_2012_256)
;  

CKM_VENDOR_GOST_KEG (для 
алгоритма KEG, определенного в 
стандарте ГОСТ Р 1323565.1.020-
2018) 

C_WrapKey() 

Вычисление 
имитовставки от ключа 
и его шифрование по 
алгоритму CryptoPro 

Key Wrap (из RFC 4357) 

Разрешается использование 
следующих механизмов: 

CKM_GOST28147_KEY_WRAP  

Экспорт ключа по 
алгоритму KExp15 

Разрешается использование 
следующих механизмов: 

CKM_KUZNECHIK_KEXP_15_WR
AP (для алгоритма «Кузнечик»); 

CKM_MAGMA_KEXP_15_WRAP 
(для алгоритма «Магма») 

C_UnwrapKey() 

Расшифрование ключа и 
проверка имитовставки 

по алгоритму 
CryptoProKey Unwrap 

(RFC 4357) 

Разрешается использование 
следующих механизмов: 

CKM_GOST28147_KEY_WRAP  

Импорт ключа по 
алгоритму KImp15 

Разрешается использование 
следующих механизмов: 

CKM_KUZNECHIK_KEXP_15_WR
AP (для алгоритма «Кузнечик»); 

CKM_MAGMA_KEXP_15_WRAP 
(для алгоритма «Магма») 

Функции шифрования/расшифрования 

* Необходимо обеспечить защиту от повторов сообщений при шифровании информации сторонними средствами 
(например, введение в сообщение метки времени создания и проверки ее получателем сообщения) 

C_EncryptInit() 
Инициализация 

шифрования 

Разрешается использование 
следующих механизмов: 

CKM_GOST28147_ECB (режим 
простой замены, алгоритм ГОСТ 
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Название Описание Комментарий 

28147-89); 

CKM_GOST28147 (режим 
гаммирования с обратной связью, 
алгоритм ГОСТ 28147-89); 

CKM_MAGMA_ECB (режим 
простой замены, алгоритм 
«Магма»); 

CKM_MAGMA_CTR_ACPKM 
(режим гаммирования, алгоритм 
«Магма»); 

CKM_MAGMA_MGM 
(мультилинейный режим с 
аутентификацией Галуа, алгоритм 
«Магма»); 

CKM_KUZNECHIK_ECB (режим 
простой замены, алгоритм 
«Кузнечик»); 

CKM_KUZNECHIK_CTR_ACPKM 
(режим гаммирования, алгоритм 
«Кузнечик»); 

CKM_KUZNECHIK_MGM 
(мультилинейный режим с 
аутентификацией Галуа, алгоритм 
«Кузнечик»); 

C_Encrypt() 
Шифрование цельного 

массива данных 

Имитовставка для использования 
совместно с операцией шифрования 
формируется при помощи функций 
C_SignInit/C_Sign 

C_EncryptUpdate() 
Продолжение 

шифрования данных по 
частям  

C_EncryptFinal() 
Завершение шифрования 

данных по частям 

C_DecryptInit() 
Инициализация 
расшифрования 

После расшифрования необходимо 
проверять значение имитовставки, 
сформированной с помощью 
функций C_SignInit/C_Sign 

C_Decrypt() Расшифрование целиком 

C_DecryptUpdate() 
Продолжение 

расшифрования данных 
по частям 

C_DecryptFinal() 
Завершение 

расшифрования данных 
по частям 



30 
 

Название Описание Комментарий 

Функции хэширования 

C_DigestInit() 
Инициализация 

хэширования 

Разрешается использование 
следующих механизмов: 

CKM_GOSTR3411_12_256 (для 
алгоритма ГОСТ Р 34.11–2012 с 
длиной хэша 256 бит); 

CKM_GOSTR3411_12_512 (для 
алгоритма ГОСТ Р 34.11–2012 с 
длиной хэша 512 бит) 

C_Digest() 
Хэширование данных 

целиком 

 

 

 

C_DigestUpdate() 
Продолжение 

хэширования по частям 

 

 

 

C_DigestFinal() 

Завершение 
хэширования 

 

 

 

Функции вычисления имитовставки  

C_SignInit() 
Инициализация 

вычисления 
имитовставки 

При этом функции необходимо 
передать указатель на ключ 
алгоритма ГОСТ 28147–89, 
«Магма» или «Кузнечик» и 
механизм CKM_GOST28147_MAC, 
CKM_MAGMA_MAC или 
CKM_KUZNECHIK_MAC, 
соответственно 

C_Sign() 
Вычисление 

имитовставки 

При этом функции должен быть 
передан дескриптор ключа, 
определенный в функции 
C_SignInit() 

Функции проверки имитовставки  

C_VerifyInit() 
Инициализация 

проверки имитовставки 

При этом функции необходимо 
передать указатель на ключ 
алгоритма ГОСТ 28147–89, 
«Магма» или «Кузнечик» и 
механизм CKM_GOST28147_MAC, 
CKM_MAGMA_MAC или 
CKM_KUZNECHIK_MAC, 
соответственно 

C_Verify() Проверка имитовставки 
При этом функции необходимо 
передать дескриптор ключа, 
определенный в функции 
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Название Описание Комментарий 

C_VerifyInit()   

Функции создания подписи 

C_SignInit() 
Инициализация 

процесса подписи 

При этом функции необходимо 
передать дескриптор ключа 
алгоритма  

ГОСТ Р 34.10–2012. Разрешается 
использование механизмов 
CKM_GOSTR3410_ 
WITHGOSTR3411_12_ 256; 

CKM_GOSTR3410_ 
WITHGOSTR3411_12_ 512 

C_Sign() 
Подпись данных 

целиком 

При этом функции необходимо 
передать дескриптор ключа, 
определенный в функции 
C_SignInit().  

C_SignUpdate() 
Продолжение подписи 

данных по частям 
 

C_SignFinal() 
Завершение подписи 

данных по частям 
 

C_EX_PKCS7Sign() 
Подпись в формате 

PKCS#7 

При этом функции необходимо 
передать дескриптор ключа, 
определенный в функции 
C_SignInit()  

Функции проверки подписи 

C_VerifyInit() 
Инициализация 

проверки подписи 

При этом функции необходимо 
передать дескриптор ключа 
алгоритма  

ГОСТ Р 34.10–2012. Разрешается 
использование механизмов 
CKM_GOSTR3410_ 
WITHGOSTR3411_12_ 256; 

CKM_GOSTR3410_ 
WITHGOSTR3411_12_ 512 

C_Verify() Проверка подписи 

При этом функции необходимо 
передать дескриптор ключа 
определенный в функции 
C_VerifyInit() 

C_VerifyUpdate() Продолжение проверки 
подписи данных, 
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Название Описание Комментарий 

подписанных по частям 

C_VerifyFinal() 
Завершение проверки 

подписи данных, 
подписанных по частям 

 

C_EX_PKCS7VerifyInit() 

Инициализация 
процесса проверки 

подписи переданных на 
вход данных в формате 

PKCS#7 с проверкой 
цепочки сертификатов 

 

C_EX_PKCS7Verify() 

Проверка 
присоединенной 

(attached) подписи в 
формате PKCS#7 и 

возвращение данных, 
которые были 
подписаны и 
сертификатов 
подписантов 

 

C_EX_PKCS7VerifyUpdate() 

Проверка 
отсоединенной 

(detached) подписи в 
формате PKCS#7 и 

возвращение данных, 
которые были 
подписаны и 
сертификатов 
подписантов 

 

C_EX_PKCS7VerifyFinal() 

Завершение процесса 
проверки отсоединенной 

(detached) подписи в 
формате PKCS#7 и 

возвращение 
сертификатов 
подписантов 

 

Функции вычисления HMAC 

C_SignInit() 
Инициализация 

процесса вычисления 
HMAC 

Поддерживаются механизмы 
CKM_GOSTR3411_12_256_HMAC, 
CKM_GOSTR3411_12_512_HMAC 
на ключах «Магма» и  
«Кузнечик» с установленным 
CKA_SIGN == CK_TRUE 
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Название Описание Комментарий 

C_Sign() 
Вычисление HMAC 

данных целиком 

При этом функции необходимо 
передать дескриптор ключа, 
определенный в функции 
C_SignInit().  

C_SignUpdate() 
Продолжение 

вычисления HMAC 
данных по частям 

 

C_SignFinal() 
Завершение вычисления 

HMAC данных по 
частям 

 

Функции проверки HMAC 

C_VerifyInit() 
Инициализация 

проверки HMAC 

Поддерживаются механизмы 
CKM_GOSTR3411_12_256_HMAC, 
CKM_GOSTR3411_12_512_HMAC 
на ключах «Магма» и  
«Кузнечик» с установленным 
CKA_SIGN == CK_TRUE 

C_Verify() Проверка HMAC 

При этом функции необходимо 
передать дескриптор ключа 
определенный в функции 
C_VerifyInit() 

C_VerifyUpdate() 
Продолжение проверки 

HMAC данных, 
подписанных по частям 

 

C_VerifyFinal() 
Завершение проверки 

HMAC данных, 
подписанных по частям 

 

Функции формирования случайных чисел 

C_GenerateRandom() 
Формирование 

случайной 
последовательности 

 

Функции работы с сертификатами 

C_EX_GetCertificateInfoText 
Получение информации 
о сертификате из токена 

в текстовом виде 
 

C_EX_CreateCSR 
Создание запроса на 

выпуск сертификата в 
формате PKCS#10 

 

Функции работы с flash-памятью 
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Название Описание Комментарий 

C_EX_GetDriveSize 
Получение объема 

флеш-памяти 
 

C_EX_GetVolumesInfo 
Получение информации 
о разделах флеш-памяти 

 

C_EX_ChangeVolumeAttributes 
Изменение атрибутов 
разделов флеш-памяти 

 

C_EX_FormatDrive Разметка флеш-памяти  
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Приложение Б 
(рекомендуемое) 

 

ВОЗВРАЩАЕМЫЕ КОДЫ ОШИБОК 

Т а б л и ц а Б 

Сообщение 
MessageBox 

Возвращаемое значение функции 
стандарта PKCS#11 

Комментарии 
 

Ошибка токена CKR_DEVICE_ERROR 
Ошибка АМ в процессе 
выполнения операции 

Некорректная 
длина данных 

CKR_DATA_LEN_RANGE 
CKR_ENCRYPTED_DATA_LEN_RANGE 

На вход поданы данные 
некорректной длины 

Неправильные 
данные 

CKR_DATA_INVALID 
CKR_ENCRYPTED_DATA_INVALID 

Подписываемые данные не 
соответствуют формату 
выбранного ключа 

Функция не 
разрешена для 
данного ключа 

CKR_KEY_FUNCTION_NOT_PERMITTED 
Атрибуты ключа не 
позволяют использовать 
его для данной функции 

Подпись неверна CKR_SIGNATURE_INVALID 
Проверяемая подпись не 
соответствует выбранному 
сообщению 

Неправильный 
ПИН-код 

CKR_PIN_INCORRECT ПИН-код введен неверно 

ПИН-код 
заблокирован 

CKR_PIN_LOCKED 
Пользователь превысил 
допустимое число ввода 
неверного пароля 

Некорректная 
длина подписи 

CKR_SIGNATURE_LEN_RANGE 

Файл, содержащий 
подпись, которую 
требуется проверить, 
выбран неверно 

Токен 
отсутствует 

CKR_TOKEN_NOT_PRESENT 
АМ не вставлен в карт-
ридер/порт 

Внутренняя 
ошибка 

CKR_SESSION_HANDLE_INVALID 
CKR_ARGUMENTS_BAD 

АМ был удален из слота до 
выполнения операции / 
Ошибка аргументов 

Не обнаружено 
ни одного токена 

 

АМ не вставлен в карт-
ридер/порт 
 
 
 

Не удалось 
прочитать файл 

 
Файл недоступен для 
чтения, либо файл пустой 

Не удалось 
записать файл 

 
Файл недоступен для 
записи 
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